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Introducción

 Información = PODER

              Criptografía
 Requisitos de la seguridad

– Confidencialidad
– Disponibilidad
– Integridad
– Autenticidad
– No repudio

 No existen los sistemas seguros
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Cript. de clave simétrica (I)

 Una sola clave común = SECRETO
 Efectividad = Algoritmos + Longitud clave
 Dos grupos:

– Cifradores de bloque
– Cifradores de flujo

 Problemas:
– Distribución de las claves
– Gestión de claves

 Algoritmos: DES, 3-DES, AES, IDEA, RC6,...
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Cript. de clave simétrica (II)
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 Un par de claves complementarias
– Pública (Kpub) + Privada (Kpriv)

 Efectividad: Costes computacionales
 2 posibilidades

– Autenticación  D
Kpub

[C
Kpriv

[m]]

– Confidencialidad  D
Kpriv

[C
Kpub

[m]]

 Problemas: Cifrado lento
 Algoritmos: RSA, ECC, ElGamal, DSA,...

Cript. de clave asimétrica (I)
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Cript. de clave asimétrica (II)
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Cript. simétrica + asimétrica
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Hash / MAC

 Funciones unidireccionales (NO REVERSIBLE)
 Resumen de tamaño fijo
 Hash  Hash=h[m]

– Integridad
– SHA-1, MD-5, Whirlpool...

 MAC  MAC=f[k,m]
– Autenticidad + Integridad
– HMAC
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Firma Digital

Zona de la exposición 11



Certificados Digitales (I)

 Aseguran Clave pública = usuario
 Información principal:

- Emisor - Periodo de validez

- Titular - Clave pública

- Firma - Algoritmos utilizados
 Estado de los certificados:

– Activo o preactivo
– Suspendido
– Revocado

 Estándar X.509v3
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Certificados Digitales (II)

Tecnología criptográfica 13



Infraestructura Infraestructura 
dede

Clave PúblicaClave Pública



Estructura

 HW + SW + Políticas + Procedimiento

        ASEGURAR LA IDENTIDAD
 Componentes

– Usuarios/Clientes
– Autoridad de Certificación
– Autoridad de Registro
– Repositorio

● Certificados
● CRL

– Autoridad de sellado

   temporal
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Red de confianza
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PKCS
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Resumen de los estándares PKCS

Versión Nombre

PKCS#1 2,1

PKCS#2 - Obsoleto

PKCS#3 1,4

PKCS#4 - Obsoleto

PKCS#5 2 Estándar de cifrado basado en contraseñas

PKCS#6 1,5

PKCS#7 1,5 Estándar sobre la sintaxis del mensaje criptográfico

PKCS#8 1,2

PKCS#9 2 Tipos de atributos seleccionados

PKCS#10 1,7 Estándar de solicitud de certificación

PKCS#11 2,2

PKCS#12 1 Estándar de sintaxis de intercambio de información personal

PKCS#13 –

PKCS#14 – Generación de número pseudo-aleatorios

PKCS#15 1,1 Estándar de formato de información de dispositivo criptográfico

Estándar criptográfico RSA

Estándar de intercambio de claves Diffie-Hellman

Estándar de sintaxis de certificados extendidos

Estándar sobre la sintaxis de la información de clave privada

Interfaz de dispositivo criptográfico (cryptoki)

Estándar de criptografía de curva elíptica
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CSU / Tarjetas / Tokens
 Características

– Creación de claves
– Almacenamiento
– Op. criptográficas
– Portabilidad

 Acceso PKCS#11
 Contenido PKCS#15
 Certificaciones

– Common criteria (ISO 15408)
 Contenedores SW
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DNI-e (I)

 2 años de despliegue
 Contenido del DNI-e:

– Datos de filiación
– Fotografía
– Firma manuscrita
– Impresiones dactilar
– Par de claves  FIRMA
– Par de claves  IDENTIDAD

 Acceso mediante  PIN (8 dígitos)
 PKCS#11
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DNI-e (II)
 DN [issuer name]:

CN= AC DNIE XXX

OU=DNIE

O=DIRECCIÓN GENERAL DE LA POLICÍA

C=ES

 Contenido UTF-8

 Algoritmo: RSA

 Longitud módulo:

– CA Raíz: 4096

– CA Sub y Usuarios: 2046

 Hash: SHA-1/SHA-256
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 DN [subject name]:

CN=<APELLIDO1> <APELLIDO2>, <NOMBRE> 
(AUTENTICACIÓN|FIRMA)

GN=<NOMBRE>

SN=<APELLIDO1>

NÚMERO DE SERIE=<DNI> 

C=ES
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Alternativas y entorno

 Entorno
– Desconocimiento
– Desconfianza
– Desestandarización
– Ocultismo

 Implementaciones

- Entrust - Netscape CMS

- OpenSSL - Safelayer

- RSA Security - TinyCA

- Openca
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OpenCA (I)
 Infraestructura completa PKI
 S.O.: BSD, Linux
 Software Libre
 Escrita en Perl
 Versión: 0.9.2.5
 Sobre OpenSSL
 Característica:

– Múltiples configuraciones
– Configuración XML
– Multidioma (UTF8)
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OpenCA (II)
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TinyCA / roCA

 TinyCA
– Frontal de OpenSSL

– Perl/GTK2

– Versión 0.7.4

 roCA
– Live-CD (Knoppix)

– Almacenamiento USB

– Versión 0.2.1
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Utilidades y conclusiones

 Ámbitos
– VPNs
– Servicios Web
– Firmado de documentación
– Login
– Redes Wifi

 Beneficios
– Aumento de la seguridad
– Agilización de operaciones
– Mayor comodidad
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