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Introduccion

= Informacién = PODER
Criptografia

= Requisitos de la seguridad
- Confidencialidad NO AUTORIZADO
- Disponibilidad
- Integridad
- Autenticidad
- No repudio

= No existen los sistemas sequros

Tecnologia criptografica




Cript. de clave simétrica (I) -g

= Una sola clave comun = SECRETO
» Efectividad = Algoritmos + Longitud clave
= Dos grupos:
- Cifradores de bloque
- Cifradores de flujo
= Problemas:

- Distribucion de las claves
- Gestidon de claves

= Algoritmos: DES, 3-DES, AES, IDEA, RCG6,...

Tecnologia criptografica




Cript. de clave simétrica (II) ﬂ--

A _E ) E

Envio dal i
mensaje :
cifrado v
de la clave

Dascifrado del mensaja
i 137& =
it
i
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Cript. de clave asimétrica (1) -

= Un par de claves complementarias

- Publica (Kpub) + Privada (Kpriv)
= Efectividad: Costes computacionales
= 2 posibilidades

_ Autenticacion » D, [C
pub

_ Confidencialidad » D  [C

Kpriv

= Problemas: Cifrado lento
= Algoritmos: RSA, ECC, ElGamal, DSA,...

Kpriv[m: ]

oupl M1

Tecnologia criptografica




Cript. de clave asimétrica (ll}(g)

ﬁ_' ) B h

@ \\/.
%ﬁ@ <3

IPar de claves rﬂr de claves

D cifredo del mensaje
3 IEI F'rrl..raddE
a s

- Bo——=>=1
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Cript. simétrica + asimétrica~=~-~“‘@M

Cifrado dal meneaje
mediante clewva simdtrica.
. ="
A-= N
Clave de sazitn

Cifrado da la clave de sasidn medianta
criptografla de clave asimétrica

EI Erwla del !
mansaje L
cifrada
de la clave

de zesidn i
ciffada /
Dascifrado de la clava de sesidn
< A=
= | }—
5 ©

Descifrado del mensaje =
con la clave de sesion LY
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Hash / MAC @

= Funciones unidireccionales (NO REVERSIBLE)
 Resumen de tamano fijo

= Hash » Hash=h[m]

- Integridad

- SHA-1, MD-5, Whirlpoal...
= MAC » MAC=f[k,m]

- Autenticidad + Integridad

- HMAC

Tecnologia criptografica 10




Cifrada dal resumen

(@SU g - -
-— A=l
oo TCZE e

Enwio dal |f
Resuman mensaje
5 del mensaje junte a la

firma digital |

y

El resumen cifrado es
la firMma
digital del
MENsaj&

Curnparal::iﬁn
de resuliados

¢

Zona de la exposicion




Certificados Digitales (1)

» Aseguran » Clave publica = usuario
» Informacién principal:

- Emisor - Periodo de validez
- Titular - Clave publica
- Firma - Algoritmos utilizados

= Estado de |los certificados:

- Activo o preactivo
- Suspendido
- Revocado

= Estandar X.509v3

Tecnologia criptografica
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Certificados Digitales (ll) -

Certificate:
Data:

Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm: shalWithRSAEncryption
Issuer: emailaddress=email CN=NOMBRE,OU=UNIDAD ORGANIZATIVA, O=0RGANIZACION,C=ES
Validity

Mot Before: Jul 19 11:32:10 2006 GMT

Mot After : Jul 18 11:32:10 2008 GMT
Subject: serialMumber=1,CN=ROL,0U=UNIDAD ORGANIZATIVA,O=0RGANIZACION,C=ES
Subject Public Key Info:

Public Key Algorithm: rsaEncryption

RSA Public Key: (2048 bit)

Modulus (2048 bit):
00:d5:¢0:41:13:d7:a0:fa:dd:28:55:81:0c:bf:57:

[...]
30:6d:ca:d4:d9:42:94:38:12:Te:32:Th:ed: 1e:ef
Exponent: 65537 (0x10001)
[...]
X509v3 Key Usage:
Digital Signature, Non Repudiation, Key Encipherment
[...]
XA509v3 Subject Key ldentifier:
QE:7D:99:D9:0F:42:C2:17:CA:2B:9D:6B:DE:DD: A4 EE:ET:82: 1 C: 24
XA509v3 Authority Key ldentifier:
keyid:E2:TE:63:CT:18:67:EA:BL:BF:4B:61:85:3D:64:45:0A:9A:D9:3E:D3
[...]

Signature Algorithm: shalWithRSAEncryption
58:28:93:c2:b0:44:30:70:55:11:8d:03:db:8d:54:4a:78:5e:

[...]
B9:df:fd:1c:c5:07:81:54

MIIHY)CCBZ6gAwIBAgIBATANBgkqghkiGOWOBAQUFADCEqzELMAKGALUEBhMCRVMx
[...]

w3/ QcxePVi==

----- EMD CERTIFICATE-----

13
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Estructura a@

= HW + SW + Politicas + Procedimiento

ASEGURAR LvA IDENTIDAD

Trar.lsgccior_les
 Componentes o | (RminstrEtEs |y arios
@] Transacciones
: : < operativas A
- Usuarios/Clientes E Tansaccones
- Autoridad de Certificacion |8 | | rimineteias
_ , = Y
- Autoridad de Registro £ RA
_ . 8 Publicacion de
— RQpOSltOrlO o certificados \
o T i
 Certificados : adminstativas
-
« CRL " Y
. o)
- AUtOrldad de Se”ado g Publicacién de CA
te m pO ra I certificados/CRL

Infraestructura de clave publica 15
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PKCS

Resumen de los estandares PKCS
Version Nombre
PKCS#1 2,1 Estandar criptografico RSA
PKCS#2 - Obsoleto
PKCS#3 1,4 Estandar de intercambio de claves Diffie-Hellman
PKCS#4 - Obsoleto
PKCS#5 2 Estandar de cifrado basado en contrasenas
PKCS#6 1,5 Estandar de sintaxis de certificados extendidos
PKCS#7 1,5 Estandar sobre la sintaxis del mensaje criptografico
PKCS#8 1,2 Estandar sobre la sintaxis de la informacion de clave privada
PKCS#9 2 Tipos de atributos seleccionados
PKCS#10 1,7  Estandar de solicitud de certificacion
PKCS#11 2,2 Interfaz de dispositivo criptografico (cryptoki)
PKCS#12 1 Estandar de sintaxis de intercambio de informacién personal
PKCS#13 - Estandar de criptografia de curva eliptica
PKCS#14 - Generacion de numero pseudo-aleatorios
PKCS#15 1,1 Estandar de formato de informacion de dispositivo criptografico

Infraestructura de clave publica

17




Elemento criptograficos
y contenecdlores




CSU / Tarjetas / Tokens
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= Caracteristicas

©

— Creacidén de claves

RAM

ROM

EEPROM

CPU

- Almacenamiento

CIRCUITO DE SEGURIDAD

- Op. criptograficas ‘
- Portabilidad

CO-PROCESADOR

= Acceso PKCS#11
= Contenido PKCS#15

= Certificaciones
— Common criteria (ISO 15408)
= Contenedores SW

GENERADOR DE
NUMEROS
ALEATORIOS

/0
SERIE

RESET
RELQOJ

Elementos criptograficos y contenedores
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DNI-e (1) @

= 2 anos de despliegue
= Contenido del DNI-e: CA Raiz

-Irma manuscrita
mpresiones dactilar
Par de claves » FIRMA

Datos de filiacion
Fotografia / / \

Par de claves » IDENTIDAD

» Acceso mediante PIN (8 digitos)
= PKCS#11

Elementos criptograficos y contenedores 20




DNI-e (il)
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©

= DN [issuer name]:

CN= AC DNIE XXX

OU=DNIE

O=DIRECCION GENERAL DE LA POLICIA

C=ES

Contenido UTF-8
Algoritmo: RSA
Longitud médulo:

- CA Raiz: 4096
- CA Sub y Usuarios: 2046
Hash: SHA-1/SHA-256

= DN [subject name]:

CN=<APELLIDO1> <APELLIDOZ>,
(AUTENTICACION | FIRMA)

GN=<NOMBRE>
SN=<APELLIDO1>

NUMERO DE SERIE=<DNI>

C=ES
PRIMER APELLIDD
APELLIDO1
SEGUNDO APELLIDD
APELLIDO2
ROMERE
) ( NOMBRE
SEXC MACIOMALIDAD
M ESP
FECHA DE NACIMIENTO
| ( 01 05 1972
DESF
AAA-00DO0D
VALIDD HASTA
01 01 2016
3006508 'JII' fi
e
DM ML, ijf.f
99999999-R

<NOMBRE>

Elementos criptograficos y contenedores
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Alternativas y entorno

» Entorno

- Desconocimiento
- Desconfianza

- Desestandarizacion

— Ocultismo

= Implementaciones
- Netscape CMS

- Entrust

- OpenSSL

- RSA Security
- Openca

- Safelayer
- TinyCA

CERTIFICADO

ﬁ

Implementacion real
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OpenCA (l) B

= |[nfraestructura completa PKI

= 5.0.: BSD, Linux
= Software Libre

= Escrita en Perl

= Version: 0.9.2.5

= Sobre OpenSSL

» Caracteristica:
- Mdltiples configuraciones

- Configuraciéon XML
- Multidioma (UTF8)

OpenCA

Research & Development Labs

Implementacion real
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OpenCA (ll)

CA Node

Pub

|

Autoridad de Registro

Autoridad de Certificacion

OpenCA - Hicrosoft Intemet Explorer u =isixi
Achvo Edoon Ver Esvorios Herramentes Avid | &
Qarss - O - [ @) | PObisqueda Jcravorites @ | (- 0 B &
2 OpenCA - Microsott Tnternet Fxplorer imi x| Dregoén [B) 168.0.221/c3- b pub kTG - oo viebsgnon >
aywo Edcon Yer avorios Heramenas Awda | &

@avss - - 5] ) | sumausca rmvenios €2 | 0- L 5 8
Direcaén [@] hitwer//192.100.0. 2205 jnode/nade.

nes | Language

STEr_ [websenon » General | Taformaciones CA | Usuario | FOlSS eI

Valido Expirado Suspendido Revocado Buscar

General | PG DTSN | Gtiidades | Logs | | Languaze |

Parar demonios del Token criptografico  Inicio del Servidor | infercambio de datos: Backup y Recupcracion  Basc de datos

Certificados validos

jueves 30. marzo 17:25:38 (UTC)
Intercambio de datos

Por tavor clija que desca exportar o Importar de/a la GA mero de Serie  Nombre comiin EMail Rol

CAOPERATOR  Mar9 19:07:53 2006 GMT coperator @pki rizchs o< CA Operator

Inscribir informacion 2 un nivel inferior de la jerarquia 202 oki-pruebasrigels.com Mar 22 15:2717 2006 GMT o rucba.com Web Server

Todo 0 RA-Adnin Mar 24 17:08:13 2006 GMT . RA Operator
Gt UsuarioB Mar 28 17:37:11 2006 GMT u om User
@ms TRy Mar 28 17:37:13 2006 GMT pr T
; ‘::‘ii‘:::: ey 6(0x6 UsuarioD Mar 28 17:37:15 2006 GMT User
Recihir informacion de un nivel inferir de Ia jerarquia ’ T e 2 U
o s usuarioC Mar 28 17:3837 2006 GMT u User
e usuarioE Mar 30 17:11:22 2006 GMT u w User
CRRs 0 (0xA) nombre-usuario Mar 30 17:11:25 2006 GMT <« o5 User

Certificados

CRLs
Configuracion
Procesadores batch
e

[T ] 18 10 st decontonca [T T [5 5tos de confonza

&
Hmicio| | @ @ @ = |[&] orenc A - rucencorr in... ) ciiDocuments and seten, | B @y g TR G e Bmnicio| | & (3 @ * |[&) openca- Microsoft In...

Implementacion real



TinyCA / roCA

= TinyCA
- Frontal de OpenSSL

- Perl/GTK?2
- Versién 0.7.4

= roCA
- Live-CD (Knoppix)
- Almacenamiento USB
- Version 0.2.1

Tiny CA Management 0.6.6 (beta) - NeueCA

CA  Preferences  Help
4 ¢ © B8 @ @& 0 ® ¢ 8
Edt  OpenCA New CA Delete CA Details Wiew Mew Export  Revoke  Renew  Delete
cA Certiﬂcates‘ Keys | Requests |
Conmon Name| eMail Address | Organizational Unit| Organization| Location |state | country|status |
Test Tests test<@sm-zone.net it SHi-Z0MNe Muembery Bavaria DE
Test Testy  testy@sm-zonenat it _ wwosane,  Nuernberg Bavaria DE REWOKED |
TestTestz  testz@sm-zonenet it (& Cerlificate Details Muembery Bavaria DE  EXPIRED
fay Wiew Cerfificate
@ Export Certificate

Cetificate Information

Fingerprint (3HA1): CI1E:CE:FD: D:OF 00:CE:52:28:F4:45:75:79:14:.0E:64:77:40:93

(® Revoke Cerificate
B Delete Cerificate

Fingerprint (MD3): §1:B6:ED:63:04:C1:EE:75:35:05:41:86:51:CB:34:3C

Comman Mame
ahdail Addrass
Organization sin-zone
Qrganizational Unit it

Test Testy

Location Nuembery
State Bavaria
Country DE

testy@sm-zone.net

Status REVOKED

Serial o7

Creation Date Sep 712:12:51 2004 GMT
Expiration Date Jan §1212:51 2003 GMT
Keylength 2048

Public key algarithm rsaEncryption

Signature algorithm  md3WithRSAEnCryption

| Actual CA: NeusCh - Certificates

Implementacion real
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Utilidades y conclusiones -@)

» Ambitos
- VPNs
- Servicios Web
- Firmado de documentacion
- Login
- Redes Wifi
= Beneficios

- Aumento de la seguridad
- Agilizacion de operaciones
- Mayor comodidad

Utilidades y conclusiones 28
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