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Jornada

"La auditoriay el hacking ético como

elementos de mejora continua en los
sistemas de seguridad de la informacion”

Parque Tecnologico de Zamudio
27/04/2006
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Descripcion: durante la jornada se mostrara como las
técnicas de hacking etico pueden ayudar en los procesos de
mejora continua de los sistemas de gestion de la seguridad
de la informacion

Objetivo: los asistentes obtendran una vision del estado
actual y de las tendencias futuras de la seguridad en los
sistemas de informacion. Se presentaran metodologias y
tecnicas de hacking ético de gran ayuda a la hora de
realizar auditorias de seguridad.

Dirigido a: administradores de sistemas, responsables de
sistemas de informacion, responsables de seguridad,
responsables de calidad, directores de departamentos de
tecnologias de la informacion
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La seguridad informatica es percibida en la actualidad como una "nueva moda" que se
empieza a escuchar por todos lados y empieza a calar en las empresas y los usuarios.

La eclosion de las tecnologias de la informacién nos ha brindado un cambio considerable
en la forma en la que vivimos y nos comunicamos diariamente tomando Internet como eje
central. Nos vamos dando cuenta que para todo ello se van a necesitar unas garantias en
cuanto a la seguridad de la informacion y lo que ésta acarrea planteandose un nuevo
escenario.

Esto se produce en muchas ocasiones motivado por el "miedo"” producido por las nuevas
noticias de incidentes relacionados con la seguridad y el "desconocimiento” de la
tecnologia por parte del usuario medio. Las reacciones que provocan estos dos factores
son dispares en las empresas: desde la implantacion de sistemas excesivamente costosos
en las redes con el fin de conseguir un falso sentido de la seguridad "Caso: plan director
de seguridad” o la negacion del problema no prestandole la importancia que requiere
"Caso: eso nunca me va a pasar a mi"

Esta jornada tratara de dar una vision global del escenario actual y orientara sus
conclusiones a dar a la problematica la respuesta adecuada con ayuda de profesionales y
describir las metodologias y mecanismos de auditoria y "hacking ético"
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Todo esto nos sitla en una nueva era en la que se debe considerar la seguridad de la
informacion como un "proceso” mas en la estructura de negocio y que por tanto habra que
planificar, implantar, controlar, optimizar y revisar ciclicamente.

Se trata, por tanto, de una jornada de concienciacion por un lado y de exposicion del
camino a seguir a corto, medio y largo plazo. La jornada esta dividida en tres partes:

- La primera parte de la jornada nos dara una vision global de la situacién actual en lo
referente a la seguridad de los sistemas de informacion, y nos marcara las tendencias
actuales en tres areas diferentes:

1. La situacion actual en cuanto a las amenazas a las que estamos expuestos
2. La busqueda de profesionales con capacidad de abordar la problematica
3. La seguridad como proceso de negocio

- La segunda parte nos describira qué o quién nos amenaza, sus comportamientos y el
riesgo que provoca en nuestras empresas

- La tercera parte nos describird como funcionan las metodologias y los estandares a
utilizar a la hora de llevar a cabo las auditorias y el "hacking ético" en los sistemas de
informacion, describiéndo las diferentes areas que analizan y tocan y los pasos a seguir en

@ cada una de ellas.
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Agenda

9:30 Estado actual y tendencias de la seguridad en los
sistemas de Informacion

10:30 Tipos de amenazas, perfiles de ataque y niveles de
riesgo

11:30 Descanso, café

12:00 El hacking etico de redes y sistemas dentro de los
procesos de mejora continua de las empresas
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Agenda

9:30 Estado actual y tendencias de la seguridad en los
sistemas de informacion
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Tendencias de la seguridad en las TIC

1. Cada ano aumenta el nUmero de amenazas: virus, ataques,
vulnerabilidades, exposicion e incidentes de seguridad.

Aparecen nuevos tipos de malware, mayor numero de
delitos, nuevas tecnologias y técnicas, herramientas de
intrusion automatizadas, mayor acceso al conocimiento ...
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Estado actual virico

Virus actuales e infecciones por paises:

Todos los wirus

Yirus Top 10 en Marzo 2006 Ulimos 10 wirus [ Ultmas 24 h

U
1 W3z/Zafi-B 24 abr| W32 /Bagle-GT w3l ] :
2 | w3z /Netsky-p 24 abr | Troj/BEdoor-AAE (en inglés) ot \“‘"-"_ﬁ\r\
3 W32/ Nyxem-D 24 abr| W32/Bagle-GY 15 h
4 |w32/MyDoom-A3 24 abr| W32 /Bagle-GN 1959 159 TA4 1R9 18S9

-

S W32 /Mytob-EX 24 abr| W32 /Kassbot-0
& Troj /Clagger-1 23 abr| Troj/BankSnif-1
7 |w32/Mytob-BE 22 abr| W32 /Forbot-GI Eﬁ
8 W32/ Netsky-D ZZ abr| W32 /Bagle-GU Py
2 W3z/Mytob-FO 21 abr| Troj/ Agent-BHO TEfEmE e A R e
10 | W3z /Mytob-2 z1 sbr | Troj/Dloadr-HAA Ttalia T4,370
Fuente: Sophos Fuente: Sophos Taiwan 23,339

Brasil 21.61%

Peru 21.57%

Falania Z20.73%
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Impacto economico de |0Ss virus

Pérdidas en millones de doélares:

Financial Impact of Virus Attacks 1995—2005
Weorldwide Impact (US §)
2005 5142 Billion
2004 17.5 Billion
2003 13.0 Billicn
2002 11.1 Billign
2001 13.2 Billiorn
2000 17.1 Billiomn
1899 13.0 Billion
1958 6.1 Billion
1987 3.3 Billion
1994 1.8 Billion
1995 S00 Milliar
Sowrpe: Computer Economics, 2006 Figura 1
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Vulnerabilidades descubiertas

New Vulnerabilities per Month

---------------------------------

Bl el el D

 Evolucion del numero de vulnerabilidades
en el periodo (1998-2001)
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VIICIOSO

* Microsoft publicé 51 security advisories en
todos sus productos en 2003

— jiUna media de un parche por semana!!

e De todos, 30 correspondieron al SO
Windows XP
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500Z-LL-GL
5002-60-G1
002-20-G1
5002-50-G1
5002-€0-G1
5002-10-G1
$00Z-11-G1
$00Z-60-G1
$002-20-51
$002-S0-G1
$002-€0-G1
$002-10-G1
£00Z-1L-G1
£002-60-G1
£002-20-S1
£002-50-S1
£00Z-€0-G1
£00Z-10-G1
200Z-L1-GL
| 2002-60-G1
_ 2002-20-G1
2002-50-G1
2002-€0-G1
2002-10-G1
L00Z-LL-GL
100Z-60-G1
1002-20-G1
1002-50-G
100Z-€0-G1
1002-10-G1
000Z-11-G}
0002-60-S1
0002-20-G1
0002-50-S1

2000-2005 mass defacements by days

Defacements de sitios

unrestricted information

o

Fuente: www.zone-h.org
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Fuente: www.zone-h.org
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oS ataques

Fuente: www.zone-h.org
(LY
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Fank % oftotal

1 321
2 8.03
3 7.88
4 7.8
5 6.15
] 4.80
¥ 343
a 2.85
] 273
10 224
11 203
12 1.75
13 1.71
14 1.54
14 1.43
16 1.45
17 0.34
18 n.3a
19 0.31
20 0.24

Type
prohe
prohe
WO
WO
prabe
prabe
exploit
prohe
exploit
exploit
prohe
WO
prabe
exploit
prabe
WO
WO
exploit
prohe

exploit

Atagues en Interne

Marne
HTTF GET Generic
Fadmin
Ditpnet_Frohe
Slammer.A
Wehday
MSSaL
Microzoft SOL Server 2000 Resolution Service
SEH Bruteforce Password Crack
Microsoft A5
Buffer Cverrun in Microsoft RPC Interface
Get HTTP Proxy Information
Blaster
Bagle Backdoor
Dameware_ketmaniak_40
HTTF COMMECT
Dabher
Agobiot via WebDay exploit
Wk S
FTF
LIPMP

Fuente: http://www.viruslist.com

15

Advisory

MS02-034
tS03-007

M302-039

WS04-007
WMS03-026

MS03-026

WURO09E7 ]

WMS03-007
WMS04-045

WMS01-0549

nesys-st.com

*~
‘(}, nesys



SOMERIGHTS RESERLUED

@ EGAmGns nesys-st.com

Puertos usados en atagues

Fank % of total Fort
1 26.14 445 SMB
z 18.75 a0 WEB
3 15,65 134 NETBIOS
4 12 71 1026 (UDP) Windows Messenger Popup
q .13 1433 Microsoft SQL Server
b 4.273 1434 (LIDF Microsoft SQL Server
7 4149 1027 (LIDF) Windows Messenger
: 268 1899 Popup
g 2487 15118
10 1.03 5554

Fuente: http://www.viruslist.com

L
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Vulnerabilidades usadas

Fank  Advisony Description

1 MS02-039 Buffer Owerruns in SGL Server 2000 Resolution Service Sould
Enable Code Execution (23238758)

2 M303-007 Linchecked Buffer in Windows Camponent Could Cause Server
Compromise (815021

a M503-026 Buffer Cwerrun in RPC Interface Could Allow Code Execution
823980

4 ME04-007 ASM.1 Could Allow Code Execution (828028)

5 YUF909673 Darmevyare Mini Remote Control valnerable to buffer overflow

3] mME04-045  ulnerability in WIMNS Could Allow Remote Code Execution (3707E3)

T ME02-061 Ezcalation of Privilege in S0L ServerWeb Tasks (316333

a mME05-039  “ulnerahility in Plug and Play Could Allow Remote Code Execution

and Elevation of Privilege (399588)

2| mE01-059 LInchecked Buffer in Universal Plug and Play Could Allow Remaote
Code Execution and Elevation of Privilege

10 — Avwstats Rawlog Plugin Logfile Parameter Input WValidation
Yulnerahility

Fuente: http://www.viruslist.com
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Metodos de ataques

Fuente: www.zone-h.org W Attack against the

administratoriuse
r {password
stealing/sniffing)
10%

“1DNE attack throwg
cache poisoning

MWeb Server intrusion 2%
Lo T1DNS attack thr
social engines
“1Web Server external 1%
module intrusion
2%
T155H Server intrusion
2%
T1SaL In_recinn
W Fila Inclusion
24%
M Remote adn‘unmm
panel access through
hmwhrdnu
T10ther Web Appim’lm
10%

W Cther Smar intrusion

TIFTP Eanreu' infrusion
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Dist. geografica

de ataques

nesys-st.com

Rank % of total Country Ranlk % of total Country
1 27.38 China 11 1.25 Germany
2 2116 LJSA 12 1.24 the Metherlands
3 6.03 South Korea 13 1.13 Linited Kingdom
4 2.82 Canada 14 0.72 France
a 2.04 Hong kKong 14 0.41 [taly
fi 2.00 Fussia 16 0.4 Brazil
I 1.68 Spain 17 0.31 switzerland
o 1.77 the Philippines 18 0.29 India
H 1.02 Japan 149 0.25 Foland
10 1.63 Taiwan 20 0.22 LIrcuay

Fuente: http://www.viruslist.com
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IShing

Percentage of Corporate Phishing Victims

CitiBank 54.16%
aSmith Barney 13.48%
SunTrust 10.02%
Favpal F.ai%
Wells Fargo a.42%
HEBC 5.07%
eBay 4.15%
LISBank 0.11%
CitizensBank 0.014%

Fuente: www.ciphertrust.com
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IShing

Country of Grigin (by IP)

LInited States 27.74%
Republic of Korea 17.35%
China 8.00%
France 6.27%
FRrmany 4 835%
LInited Kingdom 3.95%
Spain 3.99%
Japan 3.49%
Italy 2.43%

Fuente: www.ciphertrust.com
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As at 24 April 2006

Mumber of Current

Rank  Count
an ountry Knawn Spam lssues

- United States 2291
. China 344
- Russia 295
- Japan 273
. Taiwan 180
- Canada 173
- South Korea 160
- United Kingdom 136
- Metherlands 133

10 Hong Kong 122
Source: Spamhaus Blocklist (SEL) database.
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As at 24 April 2006

Mumber of Current
Known Spam lssues

R ank MNebuo

. mci.com 214
- sbc.com a1
- comcast.net 1
- hinet.net sl
- nttpc.ne.jp 42
. ocn.ne.jp 40
- X0.Ccom 39
- level3.net 39
. interbusiness.it 36

10 newvworldtel.com 31

Source: Spamhaus Blodklist (SBL) database.

[ ]
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Email considerado Spam

40% del total

Spam diario enviado

12.400 millones

Spam Anual recibido por persona

2,200

usuarios non-corp Internet

$255 millones

Coste del Spam a las empresas US (2002)

$8900 millones

Cambios de dirs. Email debidas al Spam

16%

Crecimiento estimado del Spam para 2007 63%
Usuarios que responden a emails Spam 28%
Usuarios que compran por el Spam 8%
Email corporativo considerado Spam 15-20%

Tiempo perdido por email de Spam

4-5 seconds
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¢, Por qué a pesar de la mejora de la tecnologia vamos
a peor en lo referente a incidentes de seguridad?

El nivel de conocimiento necesario para comprometer un
sistema ha cambiado con el tiempo

@ 25 5, nesys
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Distros Live-CD de seguridad

L]
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Tendencias de la seguridad en las TIC

2. Es dificil encontrar el personal con conocimientos de

seguridad suficientes para gestionar el riesgo y mas aun
retenerlo en la empresa

Para abordar la gestion de la seguridad es aconsejable
recurrir a empresas especializadas en la materia,

28 5, nesys
npresa
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La figura del "administrador de sistemas"
también conocido como:

"el solucionador de problemas",

"el informatico" y/o

"brown manager"
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E 53



SOMERIGHTS RESERLUED

@ EGAmGns nesys-st.com

El "papel" del administrador de sistemas en la empresa

Atencidn a usuarios:

Help desk, soporte microinformatico...

L
@ 30 5, nesys
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El "papel" del administrador de sistemas en la empresa

Atencidn a usuarios:

Help desk, soporte microinformatico...

Soporte de sistemas:

Backups, hostings, servidores, control
de accesos, gestion de contrasefas,
pagina web intranet/extranet...

e
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El "papel" del administrador de sistemas en la empresa

Atencidn a usuarios:

Help desk, soporte microinformatico...

Soporte de sistemas:

Backups, hostings, servidores, control
de accesos, gestion de contrasefas,
pagina web intranet/extranet...

Soporte de red:

Salidas a Internet, accesos remotos,
VLANS, proveedores, comunicaciones...

[cD . €3 nesus
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El "papel" del administrador de sistemas en la empresa

Atencidn a usuarios:

Help desk, soporte microinformatico...

Soporte de sistemas:

Backups, hostings, servidores, control
de accesos, gestion de contrasefas,
pagina web intranet/extranet...

Soporte de red:

Salidas a Internet, accesos remotos,
VLANS, proveedores, comunicaciones...

Apoyo a desarrollo y disefiadores:

Programacion de tareas, scripts, parcheo
de aplicaciones, administrador de BBDD

@ 33 5, nesys
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El "papel" del administrador de sistemas en la empresa

Atencidn a usuarios:

Help desk, soporte microinformatico...

Soporte de sistemas:

Backups, hostings, servidores, control
de accesos, gestion de contrasefas,
pagina web intranet/extranet...

Soporte de red:

Salidas a Internet, accesos remotos,
VLANS, proveedores, comunicaciones...

Apoyo a desarrollo y disefiadores:

Programacion de tareas, scripts, parcheo
de aplicaciones, administrador de BBDD

Formador técnico:

Con capacidad de ser formado y formar en
cualquier tecnologia en cuestion de horas

34 C; nesys
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El "papel" del administrador de sistemas en la empresa

Atencidn a usuarios:

Help desk, soporte microinformatico...

Soporte de sistemas:

Backups, hostings, servidores, control
de accesos, gestion de contrasefas,
pagina web intranet/extranet...

Experto tecndlogo:

Soporte de red: :
P Experto en compras de PCs, impresoras,

Salidas a Internet, accesos remotos, portatiles, moviles, GPSs y todo tipo de
VLANSs, proveedores, comunicaciones... juguetes tecnoldgicos que van apareciendo

Apoyo a desarrollo y disefiadores:

Programacion de tareas, scripts, parcheo
de aplicaciones, administrador de BBDD

Formador técnico:

Con capacidad de ser formado y formar en
cualquier tecnologia en cuestion de horas
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El "papel" del administrador de sistemas en la empresa

Atencidn a usuarios:

Help desk, soporte microinformatico...

Soporte de sistemas:

Backups, hostings, servidores, control
de accesos, gestion de contrasefas,
pagina web intranet/extranet...

Experto tecndlogo:

Soporte de red: :
P Experto en compras de PCs, impresoras,

Salidas a Internet, accesos remotos, portatiles, moviles, GPSs y todo tipo de
VLANSs, proveedores, comunicaciones... juguetes tecnoldgicos que van apareciendo
Apoyo a desarrollo y disefiadores: Técnico multiusos:
Programacion de tareas, scripts, parcheo Linux, Unix, win32, Mac,XML,
de aplicaciones, administrador de BBDD HTML, PHP, SQL, Perl, python,
N todo tipo de acronimos...
Formador téecnico:

Con capacidad de ser formado y formar en
cualquier tecnologia en cuestion de horas

36 C, nesus
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El "papel" del administrador de sistemas en la empresa

Cumple la legislacion aplicable:
LOPD, LSSICE, Firma digital...

Atencidn a usuarios:

Help desk, soporte microinformatico...

Soporte de sistemas:

Backups, hostings, servidores, control
de accesos, gestion de contrasefas,
pagina web intranet/extranet...

Experto tecndlogo:

Soporte de red: :
P Experto en compras de PCs, impresoras,

Salidas a Internet, accesos remotos, portatiles, moviles, GPSs y todo tipo de
VLANSs, proveedores, comunicaciones... juguetes tecnoldgicos que van apareciendo
Apoyo a desarrollo y disefiadores: Técnico multiusos:
Programacion de tareas, scripts, parcheo Linux, Unix, win32, Mac,XML,
de aplicaciones, administrador de BBDD HTML, PHP, SQL, Perl, python,
N todo tipo de acronimos...
Formador téecnico:

Con capacidad de ser formado y formar en
cualquier tecnologia en cuestion de horas

37 C) nesus
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El "papel" del administrador de sistemas en la empresa

Cumple la legislacion aplicable:
LOPD, LSSICE, Firma digital...

Atencidn a usuarios:

Help desk, soporte microinformatico...

Soporte de sistemas: Conoce las normas de calidad y
los codigos de buenas practicas:

Backups, hostings, servidores, control
ISOs, UNEs, NIST...

de accesos, gestion de contrasefas,
pagina web intranet/extranet...

Experto tecndlogo:

Soporte de red: :
P Experto en compras de PCs, impresoras,

Salidas a Internet, accesos remotos, portatiles, moviles, GPSs y todo tipo de
VLANSs, proveedores, comunicaciones... juguetes tecnoldgicos que van apareciendo
Apoyo a desarrollo y disefiadores: Técnico multiusos:
Programacion de tareas, scripts, parcheo Linux, Unix, win32, Mac,XML,
de aplicaciones, administrador de BBDD HTML, PHP, SQL, Perl, python,
N todo tipo de acronimos...
Formador téecnico:

Con capacidad de ser formado y formar en
cualquier tecnologia en cuestion de horas
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El "papel" del administrador de sistemas en la empresa

Cumple la legislacion aplicable:
LOPD, LSSICE, Firma digital...

Atencidn a usuarios:

Help desk, soporte microinformatico...

Soporte de sistemas: Conoce las normas de calidad y
los codigos de buenas practicas:

Backups, hostings, servidores, control
ISOs, UNEs, NIST...

de accesos, gestion de contrasefas,
pagina web intranet/extranet...

Experto tecndlogo:

Soporte de red: :
P Experto en compras de PCs, impresoras,

Salidas a Internet, accesos remotos, portatiles, moviles, GPSs y todo tipo de
VLANSs, proveedores, comunicaciones... juguetes tecnoldgicos que van apareciendo
Apoyo a desarrollo y disefiadores: Técnico multiusos:
Programacion de tareas, scripts, parcheo Linux, Unix, win32, Mac,XML,
de aplicaciones, administrador de BBDD HTML, PHP, SQL, Perl, python,
N todo tipo de acronimos...
Formador téecnico:

Con capacidad de ser formado y formar en Experto en seguridad:
cualquier tecnologia en cuestion de horas Capacidad para combatir, spam, malware,
39 gestionar VPNs, firewalls...zc,l negus
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El "papel" del administrador de sistemas en la empresa

Cumple la legislacion aplicable:
LOPD, LSSICE, Firma digital...

Atencidn a usuarios:

Help desk, soporte microinformatico...

Soporte de sistemas: Conoce las normas de calidad y
los codigos de buenas practicas:

Backups, hostings, servidores, control
ISOs, UNEs, NIST...

de accesos, gestion de contrasefas, |- o,
pagina web intranet/extranet... CSGSI -

Experto tecndlogo:

Soporte de red: :
P Experto en compras de PCs, impresoras,

Salidas a Internet, accesos remotos, portatiles, moviles, GPSs y todo tipo de
VLANSs, proveedores, comunicaciones... juguetes tecnoldgicos que van apareciendo
Apoyo a desarrollo y disefiadores: Técnico multiusos:
Programacion de tareas, scripts, parcheo Linux, Unix, win32, Mac,XML,
de aplicaciones, administrador de BBDD HTML, PHP, SQL, Perl, python,
. todo tipo de acronimos...
Formador técnico:

Con capacidad de ser formado y formar en Experto en seguridad:
cualquier tecnologia en cuestion de horas Capacidad para combatir, spam, malware,
40 gestionar VPNs, firewalls...zc,l negus
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El "papel" del administrador de sistemas en la empresa

Cumple la legislacion aplicable:
LOPD, LSSICE, Firma digital...

Atencidn a usuarios:

Help desk, soporte microinformatico...

Conoce las normas de calidad y
los codigos de buenas practicas:

{1ISOs, UNEs, NIST...

Soporte de sistemas:

Backups, hostings, servidores, control | | | &
de accesos, gestion de contrasefas,
pagina web intranet/extranet...

Experto tecndlogo:

Soporte de red: ?Experto en compras de PCs, impresoras,

¢ portatiles, moviles, GPSs y todo tipo de
juguetes tecnolbgicos que van apareciendo

Salidas a Internet, accesos remotos, & - GS
VLANS, proveedores, comunicaciones...

Apoyo a desarrollo y disefiadores: Técnico multiusos:
Programacion de tareas, scripts, parcheo Linux, Unix, win32, Mac,XML,
de aplicaciones, administrador de BBDD HTML, PHP, SQL, Perl, python,

. todo tipo de acronimos...
Formador técnico:

Con capacidad de ser formado y formar en Experto en seguridad:
@ cualquier tecnologia en cuestion de horas Capacidad para combatir, spams malware,
presa 41 gestionar VPN, firewallsass 15U
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El "papel" del administrador de sistemas en la empresa

Cumple la legislacion aplicable:
LOPD, LSSICE, Firma digital...

Atencidn a usuarios:

Help desk, soporte microinformatico...

Conoce las normas de calidad y
los codigos de buenas practicas:

ISOs, UNEs, NIST...

Soporte de sistemas:

Backups, hostings, servidores, control
de accesos, gestion de contrasefas,
pagina web intranet/extranet...

Experto tecndlogo:

Soporte de red: Experto en compras de PCs, impresoras,

portatiles, moviles, GPSs y todo tipo de

Salidas a Internet, accesos remotos,
SGS I juguetes tecnolbgicos que van apareciendo

VLANS, proveedores, comunicaciones...

Apoyo a desarrollo y disefiadores: Técnico multiusos:
Programacion de tareas, scripts, parcheo Linux, Unix, win32, Mac,XML,
de aplicaciones, administrador de BBDD HTML, PHP, SQL, Perl, python,

. todo tipo de acronimos...
Formador técnico:

Con capacidad de ser formado y formar en Experto en seguridad:
@ cualquier tecnologia en cuestion de horas Capacidad para combatir, spams malware,
presa 42 gestionar VPN, firewallsass 15U
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Solucion: Externalizar

 Nueva especie, expertos en seguridad
informatica

— Auditores externos

o Existen varias formas de externalizar la gestion
de la seguridad:

In-tasking
Out-tasking
Out-sourcing

@ 44 C, nesuys
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@Cr&ﬂtiﬂ'&
ComImons

Tendencias de la seguridad en las TIC

3. La seguridad hay que entenderla como una costumbre en la
gue intervienen, personas y tecnologia y se gestiona el
riesgo de forma razonable.

Los "productos” de seguridad han demostrado no ser
suficientes, no basta con tener el firewall GT+V5+1S9rc9

@ 45 C, nesuys



SOMERIGHTS RESERLUED

@ EGAmGns nesys-st.com
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Nivel de seguridad
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Objetivo de la seguridad

e La seguridad pretende garantizar la confidencialidad,
autenticidad, integridad, no repudio de las comunicaciones,
y el control de acceso y la disponibilidad de la informacion.

 En los ultimos afios se han vendido muchos "productos" de
seguridad pero esto esta cambiando
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Producto vs Servicio

* Producto (similar a un “bien”): en contabilidad es
un producto fisico factible de ser entregado a un
comprador e involucra la transferencia de
propiedad del vendedor hacia el comprador.

e Servicio: es lo no-material equivalente a
producto. La provision de servicios es una
actividad econdmica gue no tiene consecuencias
de propiedad.
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¢ Por qué se intenta vender como producto?

e “Economias de gran escala”

— La relacidn de beneficios sobre los
costes crece exponencialmente

— Si ademas el coste marginal es cero
los beneficios son aln mayores

e Los servicios escalan linealmente

— La capacidad de comercializacion es
linealmente proporcional a los
recursos humanos

resa
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=
Fy

Productos
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Mercado establecido alrededor del producto

« Empresas que han vendido producto
— Cisco, Microsoft, Oracle, Sun, IBM...

« Facilidad para el mercadeo:
— Comerciales vendiendo licencias
— Facilidad de implantacion

— Mercado cerrado a nuevas empresas (Sl no pasan
por el aro del partner-ismo)

« Oportunidad del Sofware Libre — Venta de servicio!!
— Se iguala la competencia, prima la profesionalidad
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S.G.S..

Sistema de Gestion de la
Seguridad de la Informacion

L
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BS7T799: Code of practice for

4 information security management i I |
(BS7799-1) BT 1m E |

m
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la gestion de la seguridad de la

J !
E | ! informacan
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SGSI (Sistema de Gestion de la Seguridad de la Informacion)

o=

planificacion control y

y diseino PROCESO monitorizacion

accion y
mejora

L
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Fase 1

Fase 2

Fase 3

Fase 4

Fase 5

Fase 6

Ciocurnento de la politica

Definir la politica

l

Definir el alcance del
SGSi Alcance del SGS|

l Activos de Infommacion

Analisis de riesgos Analisis de riesgo

Riesgos,
amenazas y vulnerahilidades

i Resultados v conclusiones

Gestionar el riesgo

l Contrales seleccionados

Seleccionar objetos de
control y controles a

implementar

Chjetos de contral v controles seleccionados

Preparar una Declaracian de aplicabilidad

declaracion de
aplicabilidad

54
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- Determinar el alcance del SGSI y el grado de compromiso
- Realizar un inventario de activos
- Clasificar los activos de informacion

- Realizar un analisis de riesgos identificando amenazas
y vulnerabilidades

- Definir responsables y responsabilidades
- Tener en cuenta la legislacion vigente
- Planificar reuniones periodicas y formacion

- Utilizar como guias los codigos de buenas practicas y
normas ya existentes (ISO 17799, UNE 71502)
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Analisis de las metodologias empleadas en
el analisis de riesgos

Resultados
obtenidos
M2
AR
E ) AE "~ Recursos empleados
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Modelo europeo VS modelo oriental

Nivel de
mejora ¢t

Modelo oriental de
mejora continua

Modelo europeo de
mejora continua

v

e
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« Modelo europeo

Grandes saltos de mejora a base de grandes esfuerzos en el
tiempo, mejora base de picos con inyeccion de recursos

e Modelo oriental

Pequenos cambios continuos en el tiempo con pocos recursos pero
de forma constante

Por el tipo de problematica que presenta la seguridad en las
tecnologias de la informacion el modelo oriental encaja mejor como
modelo de mejora ya que se optimizan las energias y recursos con
menores esfuerzos.

Ej. Monitorizacion de sistemas de informacion 24x7 y pequefios
@ ajustes corrigiendo los problemas que van surgiendo
58 O, nesus
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- Gestionar el riesgo

- Procedimientos de respuesta a incidentes

- Formacion y valoracion de RRHH

- Planes de contingencia y continuidad de negocio
- Control de accesos y privilegios

- Homologacion de aplicaciones

- Aplicacion de medidas de seguridad

L
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- Logear y dejar trazas en los sistemas

- Revisar y controlar las trazas

- Generar eventos de control y alerta sin falsos positivos
- Planificar auditorias periddicas internas y externas

- Evaluar el nivel de riesgo residual asumido

- Detectar acciones preventivas y correctivas

control y
monitorizacion

[cD .



SOMERIGHTS RESERLUED

@creative
COMmMmons

nesys-st.com

- Corregir desviaciones detectadas en procedimientos,
responsabilidades, responsables, medidas de seguridad,
controles y demas elementos del SGSI

- Cada vez que se pasa por este punto se debe poder apreciar la
mejora obtenida con respecto a etapas anteriores y la madurez
del SGSI

- Consultar a profesionales expertos en la materia

accion y
mejora
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SGSI (Sistema de Gestion de la Seguridad de la Informacion)

o=

planificacion control y

y diseino PROCESO monitorizacion

accion y
mejora

e
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Evolucion de los sistemas de gestion

Sistemas
Propietarios

Sistemas
“normalizados”

Sistemas
certificados

- Sistemas unicos y personalizados

- Sistemas que tienen en cuenta ciertas
normas y gue se orientan a estandares

- Sistemas auditados y certificados que
se rigen por estandares aprobados y
reconocidos

*~
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Compromiso de la direccion

Auditoria

Intencién

Estandafes, Requisitos

normas, leyes...

i 'E Herramientas y técnicas
Guias'y modelos \ y

Procedimientos \ Metodologia
il Registros y trazas ____:::jj:: \ Evidencias

e
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Agenda

10:30 Tipos de amenazas, perfiles de ataque y niveles de
riesgo

L]
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¢, Quién o que es la amenaza ?

L]
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Estadistica publicada por IDC/EDS

Cibercrimen

+ B0
Otros + Robo de material
T 2.5
4.3% e
Abuso o fraude de un usuario 1
interno Errores de utilizacién
16, % % g
B, o
Wirus B Errores de concepcién
8,200
_r
g,ﬂ"u ES,[H':J
Sabotaje Fisico Accidentes fisicos
3?,5% EE.-E"I“
Males internos Desastres naturales
*~
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Clasificacion del universo hacker

Spammer

Persona que roba o compra direcciones de correo electronico sustraidas y
remite e-mails no solicitados

Exploiter
Son personas gue aprovechan un error en la programacion de un programa
para obtener diversos privilegios sobre el software

Guru
Son los expertos en algun area, entiéndase por experto conocer "TODQO",
Encargados de formar a futuros hackers

CopyHackers
Falsificadores que comercializan todo lo copiado

@ 68 5, nesys
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Clasificacion del universo hacker

Bucaneros o _ _ _
Personas con escaso conocimiento informatico que se dedican a la venta de

productos comprados a los copyhackers

Newbie
Son los novatos del hacker

Wannaber _ _
Newbie que desea ser hacker pero estos consideran gue su nivel no da para

tal fin (Wannaber= wanna be =quiero ser)

Samurai
Son los llamados "hackers a sueldo” trabajan solos y saben que todo puede

ser tumbado si se tiene dinero suficiente para pagarlo
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Clasificacion del universo hacker

Creador de virus

Aqui se ha de diferenciar entre el programador del virus y el propagador,
sienten un gran placer al ver que su "software" ha sido ampliamente
"adquirido" por el publico

Cracker

Proviene del termino "Criminal hacker", es aquel que viola la seguridad de
un sistema informatico, con la diferencia de que lo hace con fines de
beneficio personal. También es asi llamado a quien disefia cracks
informaticos para modificar el comportamiento del software o hardware
original sin que pueda ser dafino para el usuario del mismo

@ 70 5, nesys
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Clasificacion del universo hacker

Lamer

Proviene del ingles "incompetente”, "falto de inteligencia”, personas con una
boca mas grande que sus habilidades. Suelen ser personas que alardean de
ser hackers cuando en realidad utilizan programas de facil manejo creado por
los auténticos hackers sin obtener los resultados que ellos pretendian.

Script kiddie

Es aquella persona que presume de hacker o cracker cuando en realidad no
posee un grado de conocimientos suficientes. Se podria decir que es la
siguiente fase del lamer.

Phreaker
Es una persona que mediante el uso de la tecnologia es capaz de interferir en
los sistemas telefénicos de forma ilegal

@ 71 5, nesys
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Clasificacion del universo hacker

Geek

Es una persona que comparte una fascinacion obsesiva por la tecnologia y
la imaginacion. Se trata de una persona extravagante y extrovertida, tanto
en el estilo de vida como en la forma de ser, gue hace las cosas por el
reconocimiento y la diversion.

Nerd

Es una persona con gran inteligencia y pasion con el conocimiento que
tiende a apartarse de la corriente social. Menos extravagante que un Geek
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acker

Hacker (del inglés hack, recortar) es el neologismo utilizado para referirse a
un experto en varias o alguna rama técnica relacionada con las Tecnologias
de la Informacion y las Telecomunicaciones: programacion, redes de
comunicaciones, sistemas operativos, hardware de red/voz, etc.

Su entendimiento es mas sofisticado y profundo respecto a los sistemas
informaticos, ya sea de tipo hardware o software. Se suele llamar hackeo y
hackear a las obras propias de un hacker.

Una persona inteligente que tiene una curiosidad natural, le gusta
aprender como funcionan las cosas, y le interesa conocer técnicas de
evasion o abusar de procesos para ver queé sucede.
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acker

El término "Hacker" trasciende a los expertos relacionados con la informatica, para
también referirse a cualquier profesional que esta en la cuspide de la excelencia en
su profesion, ya que en la descripcion mas pura, un hacker es aquella persona que
le apasiona el conocimiento, descubrir o aprender nuevas cosas y entender el
funcionamiento de éstas.

En palabras de Richard Stallman,

"Hacker, quiere decir divertirse con el ingenio [cleverness], usar la inteligencia para
hacer algo dificil. No implica trabajar solo ni con otros necesariamente. Es posible en
cualquier proyecto. No implica tampoco hacerlo con computadoras. Es posible ser un
hacker de las bicicletas. Por ejemplo, una fiesta sorpresa tiene el espiritu del hack,
usa el ingenio para sorprender al homenajeado, no para molestarle"
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acker

Para entender la mentalidad de un hacker hay que conocer sus
motivaciones. Los resultados de una encuesta realizada dentro de
varias comunidades de hackers dejo claro que por lo general los
principales factores de motivacion suelen ser:

La curiosidad y el reto intelectual

Diversion y entretenimiento

Convicciones politicas y/o religiosas

Deseo de obtener informacion y conocimiento
. Control y dominio sobre redes y sistemas
Reconocimiento en la escena y notoriedad

. Animo de lucro

. Causar caos y destruccion

. Otros
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Dentro del amplio espectro del universo "hacker" Pe rfl IeS
establecemos tres grupos :

H1l. Maestros y gurus (2%)
- Capaces de descubrir y explotar vulnerabilidades,
programar exploits y desarrollar herramientas.

H2. Profesionales y fanaticos de las tecnologias (15%)
- Capaces de programar y escribir scripts, conocen la
tecnologia y son capaces de utilizarlas con precision

H3. Aficionados y script kiddies (83%)

- Inexpertos, capaces de bajarse y ejecutar los ultimos
exploits y herramientas sin entender la tecnologia, suelen
ejecutar y probar hasta que algo funciona, el método click
& forget es muy utilizado en sus ataques y se centran en
blancos faciles y probabilisticos
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Vulnerabilidades

L]
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Vulnherabilidades

o Def: Wikipedia
— Debilidad en un sistema que permite a un atacante violar la
Integridad, confidencialidad, control de acceso,

disponibilidad o consistencia en un sistema o datos y
aplicaciones gue aloja

— Errores en la programacion o configuracion

e Tipos de vulnerabilidades:

— De protocolo: Multiples fabricantes/desarrolladores
Implicados

— De aplicacion: De una aplicacion o del sistema operativo.
Normalmente un solo fabricante/desarrollador implicado
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« Larealizan tres grandes grupos:

— Empresas de seguridad: Tienen productos relacionados
con la seguridad
e ISS - http://www.iss.net

« eEye - http://www.eeye.com/
— Empresas de programacion: La propia evolucion y mejora
de sus productos

— La®“comunidad”: Investigadores independientes y
programadores libres, los propios usuarios, etc...
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Solucion, parches

e Soluciones propias
— Antes del parche oficial
— Quitar exposicion (filtrar puertos, apagar servicios...)

e Solucion del fabricante/desarrollador

— Parcheo de la aplicacion y correccion de la
vulnerabilidad

— A veces el parche trae una nueva (jjo viejal!!)
vulnerabilidad
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Xploits

 Herramientas que aprovechan las
mencionadas vulnerabilidades para atacar

sistemas
« A partir de ser conocida la vulnerabilidad

* jjPueden salir antes o después que el
parche!!
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Publicacion de parches

 Mecanismo
— Archivo binario que corrige otros archivos
— Nueva version
— Patch de los fuentes
— Nuevos fuentes

e Segun fabricante/desarrollador:

— Comunidad OS: Segun se publican, se empieza a
trabajar, sistema de actualizaciones

— Empresas privativas: MS, Adobe....

* Ej: Segundo martes de cada mes, jjno depende de cuando
se descubren!!
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jemplo

 Microsoft Windows WMF
"SETABORTPROC" Arbitrary Code
Execution

— Secunia Advisory:SA18255
— Release Date:2005-12-28
— Last Update:2006-02-28

e http://secunia.com/advisories/18255/

— Explotable mediante la apertura de un archivo
.wmf trucado
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SW LIBRE vs PRIVATIVO

e http://www.Kriptopolis.org/node/2034
o Analisis a 32 proyectos de SW libre

» Indice de fallos por linea de cédigo:
— Software libre: 0.434 errores por cada 1,000 lineas de
codigo
— Privativo: de 20 a 30 errores por cada 1,000 lineas de
codigo
e Los errores se corrigen antes en el Software
Libre que en el privativo
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Lugares de publicacion

 Diferentes bugtracks en Internet
— Infosyssec
— CERT
— SANS
— PacketStorm etc...
— Secunia

e Listas de correo de diferentes productos
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Metodos de publicacion

e CoOmo difundir el hallazgo:

— Full disclosure process: Publicacion abierta
en listas dedicadas a la seguridad

— Responsible disclosure: Establecido por la
Industria y los fabricantes...

* Supone la cooperacion entre investigadores y
fabricantes.

 Puede considerarse el método “correcto” (para
no tener “guerras”)
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Full-Disclosure

— Puede ser bueno, ya que se extiende
rapidamente por la comunidad de
seguridad. Pero tambiéen la comunidad
underground — blackhat

— Puede ser la mejor manera de gue los
fabricantes tomen conciencia ya que
provoca la creacion de exploits mas
rapidamente

— La no colaboracion con fabricantes puede
levar a que los fabricantes no den credito a
0s descubridores
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Responsible-Disclosure

— Ponerse en contacto con el fabricante y
comunicarle la vulnerabilidad

— Mantenerla confidencial hasta que se
publique el parche - Acordar una fecha de
publicacion

— El fabricante gratificara con reconocimiento
al descubridor

— ¢ ¢ Todos contentos??
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Responsible-Disclosure

* Y si hay mas de un fabricante?? Como acordar
la fecha de publicacion??
— Los que no tengan parche, o lo tengan pronto
resuelto querran prontitud (fama). El resto lentitud

« Temas de patentes: En La comunicacion con un
fabricante - Puede patentar las
contramedidas!! Como demostrar la autoria del
descubrimiento??

— EjJ: Cisco “Ataques ICMP contra TCP” con una
iInformacion semi-publica (Internet Draft del IETF)

» Utilizacion del crédito como elemento de
negociacion por parte de fabricantes
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jemplo

* ISS con Michael Lynn - Disclosure de
vulnerabilidades I0S Cisco
— 3 meses antes Cisco habia sido avisada

— Cisco y ISS boicotearon su presentacion y
amenazaron con denuncias a los sitios que lo
publicaron

— En la Black Hat de Las Vegas 2005 arrancaron las

paginas de su presentacion de la documentacion a
entregar a los asistentes

e http://jopl.seriousworks.net/files/cisco.mov

* http://jopi.seriousworks.net/files/Cisco_Lynn_bla
ckhat presentation.pdf
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Ciclo de vida de una vulnerabilidad

Cada vez que aparece una nueva vulnerabilidad el ciclo se
repite y se crea una ventana abierta al riesgo.

Se trata de hacer dicha ventana lo mas “cerrada” posible

Pueden cambiar los tiempos el escenario y los personajes
pero el patron se repite en el tiempo

... aunque hay variantes
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Desconocimiento
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El desconocimiento y la negacion del problema
suelen ser las principales causas que intervienen
en los incidentes de seguridad

Para evitar los problemas de seguridad lo primero
gue hay gue tener es conocimiento, motivacion
y recursos para solucionarlos.
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¢, Quién es la victima?

Individuos: virus, troyanos, phising...

Empresas e Instituciones: virus, troyanos, intrusiones...

Todos podemos ser el blanco de un ataque
(no hay grandes ni pequeinos)
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¢,Puedo ser yo una victima?

Todos podemos ser el blanco de un ataque (no hay grandes ni
pequenos)

La estadistica es favorable al hacker (el tiempo y el nUmero)
El navegador es hoy por hoy la herramienta de ataque mas utilizada

Los mega-productos de seguridad no son la panacea

Citas...
"La seguridad es un viaje no un destino" (Hacking exposed)
"La seguridad es un proceso no un producto" (Bruce Schneier)

"Hay que entender la seguridad como una forma de hacer las cosas"
(Dpto. Calidad)
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Agenda

11:30 Descanso, café

*~
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Agenda

12:00 El hacking etico de redes y sistemas dentro de los
procesos de mejora continua de las empresas

L
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SGSI (Sistema de Gestion de la Seguridad de la Informacion)

planificacion

/ control y
y disefo To

monitorizacion

L
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Como ser proactivo

* Profesionales de la seguridad: hacking ético

— Procesos para detectar vulnerabilidades e identificar
riesgos tomando la perspectiva de un atacante -
ayudara a definir medidas de prevencion

* Requeriran: entrevistas, revision de politicas,
Inspecciones téecnicas Yy fisicas

* Uso de herramientas especificas
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acking etico

« Confidencialidad, discrecion y claridad
e Asesoramiento imparcial

* Previas consideraciones legales.
— Permiso explicito
— Con repercusiones en caso de desastre

— Debe presentar el plan detallado a priori
* Métodos y herramientas a usar

— Respeto a los derechos sobre los datos a tratar

e A veces, sin avisar a responsables de sistemas

— Con la autorizacion correspondiente
» ¢;Responsable de seguridad?
« ¢Direccion?
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¢, Qué se le pide a un profesional de
seguridad?

1. Soluciones
2. Garantias
3. Meétricas

Si no, perjuicios:
1. No se pueden plantear umbrales a cumplir

2. No hay posibilidad de obtener ROI (direccion de empresa)
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Grados de auditoria

costo

L
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Auditorias de seguridad

e Se pueden clasificar en tres grupos

— Test de penetracion: Sin informacion,
técnicas de “caja negra” desde el exterior al
Interior

— Diagndstico de seguridad: Mas amplio. Tanto
desde fuera como desde dentro. Analisis
técnico. Con informacioén

— Auditoria de seqguridad: Todo lo anterior +
planes, politicas, normas, leyes...
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Metodologias
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Matriz de estado de seguridad

Metrica de seguridad definida por Alejandro Corletti

¢ Es posible caracterizar el nivel de seguridad de un
sistema informatico?

*Deja de lado toda subjetividad
*Uso de herramientas

http://www.slackar.com.ar/MATRIZ DE ESTADO DE SEGURIDAD vO03.pdf
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OSSTMM

Open Source Security Testing Methodology Manual

Esta metodologia es una referencia abierta y gratuita que respeta
la mayoria de los estandares estando en plena conformidad con
los mismos (ISO-17799 o0 BS-7799, GAO y FISCAM, NIST, CVE de
Mitre, etc.)

Estandar profesional para el testeo desde el exterior hasta el
interior. Incluye,

Lineas de accion del testeador

Etica del testeador

Problemas de legislacion

Conjunto de tests a aplicar

Se obtienen valores de evaluacion de riesgo (RAVS) sobre un
ciclo de vida: Méetrica ciclica
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» Eltesteador debe cumplir una serie de reglas.
Entre otras:
— Reglas éticas en cuanto a la profesionalidad
— Mantener la confidencialidad de los datos
— Asumir responsabilidad sobre sus resultados

— El ambito, plan de trabajo, herramientas y
limitaciones deben estar prefijadas

— No provocar la explotacion de vulnerabilidades, sino
detectarlas y probar su existencia

— Se deben incluir soluciones practicas a los problemas
encontrados
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* Propone un proceso de evaluacion de una
serie de areas que reflejan los niveles de
seguridad que posee la infraestructura a
auditar, a estas las denominara
“Dimensiones de seguridad”, y son:

 Visibilidad. » ACCeso.

* Confianza. e Autenticacion.

* No repudio. e Confidencialidad.
* Privacidad. e Autorizacion.

* Integridad. e Seguridad.
 Alarma
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Para un trabajo metddico y secuencial, describe sSeils secciones
gue abarcan el conjunto de los elementos que componen todo sistema
actual, ellas son:

1 Seguridad de la Informacion

2 Seguridad de los Procesos

3 Seqguridad en las tecnologias de Internet
4 Seguridad en las Comunicaciones

5 Seguridad Inalambrica

6 Seguridad Fisica
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Seguridad de la informacion

* Informacion recolectada de la presencia en
Internet
— No invasiva
— Google hacking, wholis, grupos de noticias...

e Revision de privacidad desde el punto de vista
egal

* Recopilacion de documentos: emails, paginas
personales, bbdd, redes P2P...
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Seguridad de los procesos

* Ingenieria social

e Contacto fraudulento o no con la personas
de entrada para obtener datos:

— Puntos de acceso, IPs, personas, codigos,...
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Seguridad en Internet

* Verdadero analisis de la infraestructura IT
— Analisis de calidad de trafico,
— sondeo de red (dominios, IPs,...)
— ldentificacion de servicios (enumeraciones)
— Busqueda de vulnerabilidades
— Testeo de aplicaciones
— Testeo del control de acceso
— Encaminamiento
— Testeo de IDSs
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en Internet

Intrusion
Detection
Rewiew

Metwork
Surveying

System Service
wWerification

Exploit Research
and Werification

Intermnat
Application
Testing

Trusted Systems
Testing

Access Control
Testing

ontaimment
Measures
Testing

Survivability
Rewview

Passwoard
Cracking

Privileged
Service Testin i

Denial of Service
Testing

Data Collection
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Seguridad en las comunicaciones

e Testeos de:
— centralitas,
— correo de voz,
— faxes
— modems

L
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Seguridad Inalambrica

e Medidas de radiaciones EM

e Verificacion de:
—redes 802.11,
— bluetooth,
— Infrarrojos,
— RFID
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* Revision del perimetro
 Puntos de acceso y controles
e Revision de la vigilancia

o Alarmas

« Ubicacion de los bienes
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Gestionando la seguridad ( Ej. proceso basico)

otivacion y compromiso de mejoyé

uditorias y analisis de riesgos)
(ISOs, LOPD, LSSICE, LPI)

. Aplicar contramedidas y controles de seguridad 7. Convertir la seguridad en una costumb
(todos estan implicados, formacio)

(estar al dia, ser proactivo)

4. Logear y|mouitorizar los sistemas 6. Estar formado e info

avrazonable) (cursos, list

. Estar preparado para responder
a incidentes de seguridad
(suceden!)

L
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¢ Por que es importante la seguridad como proceso?

Mayor seguridad

Nivel 3

procesos

Menor seguridad
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CONCLUSIONES

1. La seguridad hay que entenderla como un proceso
2. Auditoria y el hacking ético son parte del proceso

3. Si no se tienen conocimientos y recursos es conveniente
consultar a profesionales en la materia

4. Las amenazas Y las vulnerabilidades existen, es
Importante gestionar el riesgo
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¢, Preguntas ?

L]
@ 123 5, nesys



SOMERIGHTS RESERLUED

@ EGAmGns nesys-st.com

REFERENCIAS

Documentacion relacionada:

ISO. International Standard Organitation

ISO 2859-4 Procedures for assessment of declared quality levels

ISO. International Standard Organitation

ISO GUIDE 73. Risk Management. Vocabulary. Guidelines for use in standards
ISO. International Standard Organitation

ISO GUIDE 73. Risk Management. Vocabulary. Guidelines for use in standards

STANDARDS AUSTRALIA AS 4360 Risk Management
STANDARDS AUSTRALIA HB 231 Information Security Risk Management Guidelines

AENOR. UNE ISO 17799 Cdbdigo buenas practicas

AENOR. UNE 71501-1 Conceptos y modelos para la Seguridad de TI
AENOR. UNE 71501-2 Gestion y Planificaciéon de la Seguridad de TI
AENOR. UNE 71501-3 Técnicas para la gestion de le Seguridad de Tl

BSI. BS 7799-2 Information Security Management Systems.

BSI. BS 15000-2 IT Service Management. Part. 2

BSI. PD 3001 Preparing for BS 7799-2 Certification

BSI. PD 3002 Guide to BS 7799 Risk Assessment

BSI. PD 3003 Are you ready for a BS 7799-2 Audit ?

BSI. PD 3004 Guide to the implementation and auditing of BS 7799 controls

BSI. PD 3005 Guide on the selection of BS 7799-2 Controls

@ 124 C, nesus



SOMERIGHTS RESERLUED

@ EGAmGns nesys-st.com

REFERENCIAS

Free Software Foundation

Ricardo Galli, Richard Stallman y Alejandro Corletti
seguridaddigital.info

pipers, inmolatus, nmO

OSSTMM - ISECOM

Wikipedia

Spamhaus, ciphertrust, viruslist, zone-h, sophos

Bizkaia Enpresa Digitala

NESYS - Seguridad y Tecnologias de la informacion

Contacto: info@nesys-st.com

L
@ 125 ..O‘; nesys



SOMERIGHTS RESERLUED

@ EGAmGns nesys-st.com

LICENCIA creative
@commons

COMMO N 5 D E E D

Reconocimiento-NoComercial 2.0
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